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Installation einer
Enterprise PKI

Dieses Tutorinm erléintert anhand einer Schritt fiir Schritt
Anleitung die Installation einer Enterprise PKI mittels
Windows Server 2003 Enterprise Edition.

zunehmend an Bedeutung im Sicherheitsportfolio eines Unternehmens.

Moderne Mechanismen zum Schutz von Dokumenten, E-Mails,

Dateien oder Netzwerkkommunikation —setzen auf komplexe
Verschliisselungsverfahren. Die PKI erlaubt einen Einsatz dieser Mechanismen
innerhalb eines Unternehmens.

D ie Verwendung einer Public Key Infrastructure (PKI) gewinnt

Dieses Tutorium zeigt die Installation einer PKI anhand der mit Windows Server
2003 ausgelieferten Zertifikatsdienste. Dabei wird von einem allgemeinen
Verstindnis zum Thema PKI sowie guten Kenntnissen des Windows Server 2003
Betriebssystems ausgegangen.

Verwendung des Skripts: In diesem Skriptum werden Sie
SYMBOL- immer wieder auf verschiedene Symbole und Schreibweisen
LEGENDE stof3en.

@® Informationen

Spezielle Zeichen werden durch einfache Anfiihrungs-
zeichen (;) gekennzeichnet. Kommandos werden innerhalb
~~_ Beispicle doppelter Anfithrungszeichen (,,*) erwihnt. Variable Teile
?  Verstindnisfragen innerhalb eines Kommandos sind &#rsiv gedruckt, genauso
wie betonte Worter. Am Seitenrand werden Sie immer

wieder Symbole finden, die auf spezielle Informationen hindeuten.

I Wichtige Hinweise

Als zugrunde liegende Plattform wird Windows Server 2003 Enterprise Edition
benutzt.
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Voraussetzungen zur Durchfiihrung des LABs

Die Installation einer Enterprise PKI wird anhand eines LABs demonstriert. Dabei
werden sowohl die dafiir notwendigen Server als auch ein Client in virtuellen
Maschinen installiert.

Virtuelle Maschinen

Das Lab besteht aus drei virtuellen Maschinen.

1)

2)

3)

PKI-CA1: Diese virtuelle Maschine realisiert die Enterptise ROOT CA.
Da diese Maschine cine offline ROOT CA implementieren wird, ist dies
ein Stand-Alone Server obne Dominenzugehérigkeit!

Betriebssystem: Windows Server 2003 Enterprise Edition

LAB IP-Adresse: 192.168.0.2

Domainenzugehoérigkeit: keine

PKI-CA2: Diese virtuelle Maschine realisiert die Online Issuing CA. Hier

werden die Clients ihre Zertifikate online bezichen. Die Online Issuing CA

ist der ROOT CA untergeordnet.
Im Lab fungiert diese Maschine auch als Active Directory
Dominenkontroller. Bitte beachten Sie, dass dies keine empfohlene
Konfiguration ist. Sie sollten aus verschiedensten Grinden niemals eine
CA auf einem Domanenkontroller installieren.

Betriebssystem: Windows Server 2003 Enterprise Edition

LAB IP-Adresse: 192.168.0.1

Dominenzugehorigkeit: SampleDomain.local

Client: Diese virtuelle Maschine reprisentiert eine Arbeitsstation im
Enterprise Netzwerk.

Betriebssystem: Windows XP Professional

LAB IP-Adresse: 192.168.0.5

Dominenzugehérigkeit: SampleDomain.local
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Zertifikate am Client

Zunichst machen wir uns am Client mit der Zertifikatskonsole vertraut. Dazu wird
unter Windows XP ein entsprechendes Snap In fiir die Microsoft Management
Console (MMC) bereitgestellt. Starten Sie diese, in dem Sie auf Start = Ausfithren
klicken und im Dialog ,,mmc* eingeben.

In der erscheinenden Konsole miissen wir nun

B aktion  Ansicht  Favoriten  Fenster 7 die entsprechenden Zertiﬁkats—Snap—Ins hinzu-
| s figen. Wihlen Sie hierzu aus dem Datei-Menii
= speihem strg#s den Eintrag ,,Snap-In hinzuftigen/entfernen®.
Speichern unter... In digser
snap-In hinzufiigenje i . . . .
Gptianen... Im erscheinenden Dialog klicken Sie nun unter
der Kategorie ,Eigenstindig’ auf die Schaltfliche
geenden ,Hinzufiigen...”. Wihlen Sie dann das Snap In

Zertifikate aus und klicken Sie dann auf die
Schaltfliche ,Hinzufiigen’.

Snap:In hinzufiigen/entfernen Eigenstandiges Snap-In hinzufiigen

E tandd . . @
EEEEEl ‘ AL Weifligbare eigenstindige Snap-ns:
Sie ki tand Snap-n hinzufi fal der Ki I
E:ﬂeﬂgﬁqnen:n #in sigenstandiges Snapn hirzufiigen oder van der Kansols Snapin Arbicter ~
Snaplns in: ﬁ Leistungsprotokolle und Warnungen  Microsoft Corporation
Q Lokale Benutzer und Gruppen Microzoft Corporation
@ Mit wWebadiesse verknlipfen Microsoft Corporation
(23 Ordner Microzoft Corporation
Richtlinienergebnissatz Microsoft Corporation
@ Sicherheitskonfiguration und -analyse  Microsoft Corporation
Sicherheitsvorlagen Microsoft Corporation
@Wechsalmedienverwaltung Microsoft Corporation
% Wwihdl-5teuerung Microsoft Corporation B
i ate Microsoft Corporation b
Beschreibung Beschreibung
D as Zertifikats-5napn ermiglicht das Durchsuchen der
Zettifikatspeicher, eines Dienstes oder eines Computers.
Schishen
Zoriata Snpn 8]  Sie konnen nun auswihlen, fiir welchen
Dieses Srap i verwalet de Zertikate fii Zemﬁkﬁtsb Creich Sle die I{OHSOIC
B
@iz verwenden — wollen.  Die  Optionen
O Computerkorto

,Dienstkonto’ und ,Computerkonto’ stehen
nur Administratoren zur  Verfligung.
Wihlen Sie zundchst den Bereich ,Eigenes
Benutzerkonto’ und fiigen Sie eine zweites
Zertifikate Snap-In  fiir den Bereich
,Computerkonto’ hinzu.

e yereaEE] - SchlieBen Sie alle Dialoge bis Sie wieder auf der
i Managementkonsole landen. Sie haben nun die
p———————— Moglichkeit, die Zertifikate des aktuellen
Benutzers und die  Computerzertifikate
einzusehen. Im ersten Schritt stellen wir fest,
dass in der Kategorie ,Eigene Zertifikate
keine Zertifikate vorhanden sind. Das bedeutet,
et n dass derzeit noch keine Zertifikate fiir den
Benutzer oder den Computer ausgestellt wurden.

Obyekttyp
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Installation der Offline ROOT CA

Im nédchsten Schritt soll nun die Offline ROOT CA installiert werden. Da die
ROOT CA das Herzstuck der Infrastruktur ist, bedarf diese einen besonderen
Schutz. Wird die ROOT CA kompromittiert, so ist die komplette PKI
unbrauchbar. Es empfiehlt sich daher, diese Maschine vom Netz zu trennen und
die Zertifikate iiber ein anderes Medium (z.B. Wechseldatentriiger) auszutauschen.

Schritt 1: Offline-Schalten der ROOT CA

Fir die folgenden Schritte benétigt die ROOT CA keine Netzwerkverbindung
mehr. Im Falle der virtuellen Maschine deaktivieren wir die Netzwerkverbindung
tiber die VMWare Player Netzwerkeinstellungen.

Bridged
NAT
® Host-only

_,ig LAN-Yerbindung
Ein Metzwerkkabel ist nicht angeschlossen,

ﬂjstartl B8 |

Ta direct input ta this virtual maching, press Chil+G. @| VALY
—

Schritt 2: Installation der Zertifikatsdienste

-mx| Im nichsten Schritt installieren
i scen for wnncoms-Komponenten wir  die  Windows  Server
e e —— Zertifikatsdienste. Diese konnen

uber die Softwarekonsole in der

Kiicken Sie auf die Kontrolldstchen der Komponenten, die hinzugefiigt baw. enfernt

werden sollen. Girau gefilte Ksstohen kennzeichnen Komponenten. die nur zum Tei

instaliert werden. Kiicken Sie aul 'Detais”, um die Unlerkomponenten anzLzeigen Sys temsteuerung (Start 9

Komponentsn: run 9 tw )

] 25Weitere Datei- und Dnuckdienste fir das Netzwerk 0oME ] Systernsteue g SOf are

] HRw/indows Media-Dienste 15,3 MB lrn M e niipunkt W]n d OWS
3

(=) Zubehir und Dienstprogramni: 5,0MB j

Beschieibung  Installiert eine Zertifizierungsstelle zum Ausstellen von Zertifikaten fir den
ebrauch in Sicherheitsprogrammen, die Gifentiiche Schitissel verwenden,

Exfordeicher Speicherplatz 45ME Dot
Verfligbarer Speicherplatz 64666 ME =

Komponenten — hinzufigen /
entfernen® installiert werden.

Im erscheinenden Dialog dann
L cuiick [ Weier> | Abbeechen | i | | die Zertifikatsdienste Zur
Installation auswihlen. Es wird nun ein Warnhinweis eingeblendet, der darauf
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aufmerksam macht, dass nach der Installation der Zertifikatsdienste der
Rechnername und dessen Dominenzugehoérigkeit nicht mehr gedndert werden
kann. Diesen Hinweis bestitigen wir und setzen die Installation durch Klicken auf
die Schaltfliche ,,Weiter > fort.

[Assistent fiir Windows-Komponenten;

Zentifizierungsstellentyp
“W/zhlen Si den Typ der inzurichienden Zertizienngsstelle

Es wird nun der Assistent zur Konfiguration

der Zertifizierungsstelle gestartet. Zunichst
mussen wir den Zertifizierungsstellentyp
Bt Spommiamets angeben.

 Eigensténdge untergeordnete Zertfizienungssiell

d

hidchster in einer

Offline CAs sollten nicht im Active Directory
e e et | integriert werden, deshalb sollten alle Offline
& e R CAs als ,Eigenstindige Zertifizierungsstelle’
realisiert werden. Im Falle der ROOT CA

o [ | | e || wihlen  wir  deshalb  die  Option
wHigenstindige Stammpzertifizierungsstelle und lassen uns durch Anwihlen der
Option ,,Schliisselpaar und ein Zertifizierungsstellenzertifikat mit diesen
Einstellungen erstellen ein Zertifikat fiir die CA erstellen.

Im nichsten Dialog koénnen wir die
Parameter des Schliisselpaars einstellen.

Hier ist es mitunter moglich, bestehende
e Do D56 Copiogopric Dovir | [RININD! ol Zettifikate (z.B. von einer Smartcard oder

- einer Offentlichen Zertifizierungsstelle) zu

Assistent fiir Windows-Komponenten

Offentlich-privates Schliisselpaar
W/ hlen Sie einen Kiyplografiscienstanbiete, sinen Hashalgaiithmus und
Einstelungen fi das Schilisselpat

Kuyplogiafiedienstanicter. Hashalgoithmus

™ Kwptografiedienstanbieter Zugnif suf Desktop gestatten
Sohlissellange: . .
I Yathendenen Sehfssel verwenden Bl | 1mportleren.
- Impottieren...
EFFEER| In unserem Fall m6chten wir uns selbst ein

I Dem Schilissel augewiesenes Zerifikat venwenden

Zertifikat ausstellen und fahren mit den
Standardeinstellungen fort.

<zuiick [ weier> | Abbiechen Hire |

Im nichsten  Schritt werden  wir

aufgefordert, Informationen Uber die
T — Zertifizierungsstelle bekannt zu geben. Die
T hier eingegebenen Informationen scheinen
dann in den Zertifikaten und den
ot o S o untergeordneten CAs auf, deshalb sollten
hier sprechende Namen vergeben werden!

i iber die
Geben Sie fiir die. dieser in,

Sulfix des definierten Namens:

Gitltigkeitszeitiaum: Ablaufdatum
0 fuake > 29102016 10:35

Zudem wird uns die Moglichkeit gegeben,
camion [T ] e | _we | | die Gultigkeitsdauer des Zertifikats der CA
anzugeben. Da es sich hier um eine Offline
CA handelt, die weniger Bedrohungen ausgesetzt ist als Online CAs oder Desktop-
Maschinen, kann hier durchaus ein héherer Giiltigkeitszeitraum angegeben werden.
Da das Erneuern des Zertifikats einer Offline CA mitunter ein komplexer Prozess
ist, empfiehlt sich hier die Einstellung auf 10 Jahre.

Im néchsten Schritt wird nun die ROOT CA installiert und ein Zertifikat fiir die
CA erstellt. In einem weiteren Dialog kann angegeben werden, wo die
Einstellungen der Zertifikatsdatenbank gespeichert werden sollen. Wir belassen
diese auf die Standardwette.
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Zudem erhalten wir noch einen Warnhinweis, dass die Weboberfliche nicht
verflighar ist, da wir keinen Anwendungsserver (IIS) installiert haben. Dies ist im
Falle der Offline CA nicht notwendig, deshalb koénnen wir diesen Warnhinweis

ignorieren.

Schritt 3: Konfiguration der ROOT CA

Nach der Installation muss die ROOT CA entsprechend konfiguriert werden. Dies
geschieht in der Verwaltungskonsole der Zertifizierungsstelle. Die Konsole kann
tiber Start = Verwaltung = Zertifizierungsstelle gestartet werden.

Umgang der CA mit Zertifikatsanforderungen
Zunichst wollen wir festlegen, wie

Datei  Aktion  Ansicht 2

die CA mit Zertifikatsanforderungen

@ & | Ejm|

BB(2]> =

umgeht. Da es sich hierbei um eine

E} Zertifizierungsstelle {Lokal)

Ansicht

Aktualisieren
Liste exportieren,..

@ W I%a

Alle Tasks

L3

-

HilFe: |

— Offline CA  handelt sollen
sperrte Zertifikate >
sgestelle Zertifikate Zertifikate nur nach  expliziter
sstehende Anforderungen . ..
hosschiaene anforderngen Zustimmung des Administrators
erstellt werden. Um dies
einzustellen, muissen wir die

Eigenschaften der CA idndern. Dazu
klicken Sie auf die CA mit der

rechten Maustaste und wihlen im Kontextmenti den Eintrag ,,Eigenschaften®.

[Eigenschaften von SampleCorporation ROD

Emeierungen |
fir (

Speicherung

Allgemein Fichtinermocl |

2x

| Ssicherheit |
Beendgungsmodul

des akliven
Hame: “Windows Standard

: Legt fest, wie i fii
Untermehmens- baw. eigenstindige Zettifizisrungs-
stellen verarbeitet werdzn.

Wersion; 6.2.3790.1830

Copyight  © Microsct Corporation. Alle echte verbehaken

(" Eigenschafien . | Auswahlen

oK Abbrechen | Obzinehmen

Wie die CA mit Zertifikatsanforderungen umgeht
witd in der Reiterseite , Richtlinienmodul®
eingestellt. Durch klicken auf die Schaltfliche
,,Figenschaften bekommen Sie die Moglichkeit,
die Anforderungsverarbeitung einzustellen.

In unserem Fall wihlen wir hier die Option ,,Den
Status der Zertifikatsanforderung auf ,,Ausstehend*

setzen. Der Administrator muss das Zertifikat
explizit ausstellen.* = =

Anforderungsveratbeitung |

Das Standardichiinienmodul steverl, wie dese Zertiizienungssielle
Zetiikatanfordenungen standardmabig verarbeiten soll

Folgendes durchibven, wenn eine Zertifkatanforderung eingeht:

& [ien ialli der Zartikations anfordeing aui ALssishend seizen
Der Administrator muse der Zertifikat explizt ausstellen

 Den Einstellungen der Zertiikatvorlage folgen, falls zutreffend
Zentifikat ansonsten automatisch ausstellen

abbiechen | bernetimen

Bekanntgabe der Certificate Distribution Points (CDP) und
der Authority Information Access (AlA) Stellen

Im nichsten Schritt miissen nun die Verteilungspunkte der CA angegeben werden.
Achtung: Da diese Information in den Zertifikaten gespeichert wird, muss

! dies geschehen noch bevor das erste Zertifikat durch die CA ausgestellt
wurde. Werden die Verteilungspunkte zu einem spiteren Zeitpunkt gedndert

und sind die urspriinglichen Verteilungspunkte nicht mehr erreichbar, so
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missen alle bis zu diesem Zeitpunkt ausgestellten Zertifikate zuriickgezogen

werden und erneuert werden!

Eigenschaften von SampleCorporation ROOT

Einschiéinkungen fir Zertiikatveiwalungen | Obewachung | Sicherheit

Allgemein | Richtlinignmaodul I Beendigungsmadul
Ernweiterungen Speicherung
Enweiterung auswahlen:
Spenlisten Wertelungspunkt =l

Geben Sis Standorte an, von denen Benutzer eine Zerifikatspenlists
erhalten kinnen,

tE nioll< Calames < CHLM ameS uffix|

o]

21

Die Verteilungspunkte werden ebenfalls in
den Eigenschaften der CA, in der Reiterseite

Hhrweiterungen®  eingestellt.  Dort  sind
bereits eine Reihe von
Standardverteilungspunkte enthalten, die

allerdings im Falle der Offline CA nicht
genutzt werden kénnen. Entfernen Sie alle
Eintrige bis auf den Eintrag mit dem
Verweis im lokalen Dateisystem.

I¥ Spenlisten an diesem Oit verdfientichen

= [ alle Sperlisten einbeziehen. Legt fzst, wo dies bef marueler
Yeratfertlichung imAetive Directory verdffenticht werden soll

I rn Spernlisten einbezieten. Wird 2. Suche vor Deltasperlister venyendet
= 1 COP-Ermetterung des ausaestellizn Zertifikats sinbezishen

V¥ Delaspertisten an dissem Ot verdffentlichen

und die

angeben.

0K

I Abhrechenl Uk_:emehmenl

In unserem Beispiel schalten wir die Online CA
frei und werden auch dort die CRLs und AIA
publizieren. Deshalb geben wir im Dialog die
URL zu unserer Online CA ein, die witr im
nichsten Schritt installieren werden.

Die URL fiir den Spertlisten-Verteilungspunkt
der Online CA wird:

Figen Sie dann den zu verwendenden
Online Verteilungspunkt hinzu, indem Sie
auf die Schaltfliche ,,Hinzuftigen* klicken

URL zum Verteilungspunkt
21

Ein Ort kann jede: giitige URL oder Plad sein. Geben Sie sinen HTTP-. LDAP-,
Dateiadress-, UNC- oder Iokalen Ffad ein. Wihlen Sie eine Variable und klicken

Sie auf "Einfiigen', um eine Yariable in den URL bzw. Pfad einzufiigen.

ot
[p:/Ipki-ca2 sempledomain.local/CeEnrollS smpleComporation ROOT Cé.cil

=] Einfiigen

Wariable:
| <CaMarne>

Beschisibung der ausgewhiten Variablen
[Wirdin URLs und Praden vemwendet,
Fiigt den DNS-Hamen des Server sin
Beispielpfad: http://¢S erverDNS Name /CentE noll/<CaMames < CRLNameS:

| | 2

Abbrechen

http://pki-ca2.sampledomain.local/ CertEnroll/SampleCotporation ROOT CA.ctl

lauten.

Eigenschaften von SampleCorporation RODT 2x|

Einschiéinkungen fii Zettifikatvernatungen | Ubemwachung | Sicherheit

Allgemein Fichtiienmodul Besndigungsmadul
Erweiterungen Speicherung
Ereiterung auswihen:
Sperlisten-erteiungspunkt =l

Geben Sie Standorte an, von denen Benutzer eine Zertifikatsperriste
erhalten kisnnen.

Hirzufigen... | Erfamen

I Speristen zn dissem Ot versifentichen

I In alle Spenisten eirbezizhen Legt fest, o dies bef maruzler
Vertttentichung im &ctive Directopverttentlicht werden sl

I¥ In Speniisten einbezishen. Wird 2. Suche van Detaspeiristen vemwendst

[V i COFEnmeiteiing des ausgesteiten 2 eiiiikare enbezieher

I™ Deltasperisten an diesem Oif verdientichen

0K | [ Abbrechen | Ubemshmen |

Nach hinzufiigen des neuen Verteilungspunkts
konfigurieren wir noch Option, dass dieser
Verteilungspunkt im Zertifikat berticksichtigt
wird. Dazu aktivieren wir die Optionen ,,In
Spertlisten einbeziehen. Wird z. Suche von
Deltaspettlisten verwendet® und ,,In CDP-
Erweiterung des ausgestellten — Zertifikats
einbeziehen®.

Die hier durchgefithrten Schritte miissen nun fiir die AIA wiederholt werden.
Wihlen Sie dazu im Dialog in der ComboBox ,,Erweiterungen auswihlen:* die

Option ,,Zugriff auf Stelleninformation aus.
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2] Entfernen Sie wiederum alle Standard-
Einschrénkungen rIu.Zemnkawerwauungen ||Ubelwa:hung | Sicherheit verteﬂungspunkte bis auf den Verweis ins lokale
Allgerein Richtinienmadul Beendigungsmodul . B )
EeEs Speicheruns Dateisystem. Fiigen Sie analog zu den
Enweiterung auswahlsr: : : : :
e = Spertlisten einen neuen Verteilungspunkt hinzu.
g:'h“::;fﬂzlsas?:lgl;ﬁ;t::: b EnRe e In unserem Be1sp1€l werden wir wiederum die

Online CA als Verteilungspunkt nutzen. Die
URL dazu lautet (zusammengeschrieben):
http:/ /pki-ca2.sampledomain local/ CertEntoll/
Ridizn. || | Ertenes pki-cal.SampleDomain.local

SampleCorporation ROOT CA.crt

¥ In Al&-Erweiterung des ausgestellten Zerifikats einbeziehen Wlederum mussen dle belden Optlonen ”In

~ In T Caifals St Fitokl (OG5 e g AIA—Erwelterung des ausgeste]lten /.ertifikats
. o . .

% | ] tnanm|| Ci0Dezichen® und ,In Online Certificate Status-

Protokoll (OCSP)-Erweiterungen einbezichen®
ausgewihlt werden, damit die Information im Zertifikat hinterlegt wird.

Nach dem Einstellen der Eigenschaften muss die CA neu gestartet werden, damit
die Einstellungen tbernommen werden. Klicken Sie hierzu auf ,,Ubernehmen
und anschlieBend auf ,,OK*.

Beim Prifen versucht der Client, die im Zertifikat angegebenen

@ Verteilungspunkte der Reihe nach zu erreichen, bis ein entsprechender
Verteilungspunkt gefunden ist. Je nach Art des Verteilungspunkts
(Dateisystem, Web, etc.) ist ein Timeout verbunden, den der Client abwartet,
bis er versucht den nichsten Verteilungspunkt zu kontaktieren. Falsche
Eintrdge oder eine falsche Reihenfolge konnen somit zu erheblichen
Verzbgerungen bei der Zertifikatsverwendung fiihren!

Einstellen des CRL-Distributionsintervalls

CRLs haben eine bestimmte Giiltigkeitsdauer. Es ist wichtig, dass immer eine
giltige CRL gefunden wird, auch wenn diese leer ist. Kann keine giltige CRL
gefunden werden, kénnen die Zertifikatsdienste nicht gestartet werden.

Da die Verteilung der CRL der Offline CA nur iiber Datentriger erfolgen kann
und insofern mit Aufwand verbunden ist, empfiehlt es sich, ein entsprechend
hohes CRL Distributionsintervall einzustellen. Wie lange eine solche CRL giiltig ist,
hingt von den internen Prozessen im Unternchmen ab.

Das Distributionsintervall wird in
Datei  Akbion  Ansicht 7 . .
e+ @m @ der Zertifizierungsstellenkonsole

ifizierungsstelle (Lokal)
SampleCorparation ROOT CA

angegeben. Wihlen Sie dazu
zunichst die entsprechende
Zettifizierungsstelle und  klicken
dann auf den Eintrag ,,Gesperrte
Zertifikate mit der rechten Maustaste und wihlen Sie den Eintrag
»Eigenschaften aus.

Alle Tasks >

((Jausgestelte zertifikate =
(CJausstehende Anforderungen Akuslisieren
[IFehigeschlagens Anforderungen | pes—-———

Im erscheinenden Dialog kann nun das Veroffentlichungsintervall der Spertliste
angegeben werden. Zudem wird davon abhingig das Datum der nichsten
Aktualisierung angezeigt. In unserem Beispiel setzen wir das Intervall auf 1 Woche.
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Im letzten Schritt muss nun die Zertifikatsliste veréffentlicht werden. Dies
geschieht bei einer Offline CA manuell. Dazu muss mit der rechten Maustaste auf
den FEintrag ,,Gesperrte Zertifikate® geklickt werden und dann im Ment ,,Alle
Tasks* der Eintrag ,,Ver6ffentlichen® ausgewihlt werden. In einem erscheinenden
Dialog wird nun gefragt, ob eine neue Spertliste oder eine Deltaspertliste
verbffentlicht werden soll. Handelt es sich um die erste Sperrliste die veroffentlicht
wird, so steht nur die Option zur Veroffentlichung einer neuen Spertliste zur
Verfigung.

Veroffentlichen Sie die neue Spertliste. Die Spertliste und die AIA-Information
witd nun in das Systemverzeichnis ,\systemroot\system32\CertStv\CertEnroll\’
abgelegt.

i if 2| xl| -
Eigenschaften von Gesperrte Zertifikate 2lxl [ zertifizierungsstelle
Patamneter fiir Sperlistervertffentichung |ZE,m‘ka‘spgmsm anzeigen | P fE  FEdn R
Eine Zettifkatspertliste beschieibt Zerliikate, die Clisnts als ungiilig | & = | [ |2
betiachten solien
o {3 Zertifizierungsstelle (Lokal)
Veriifertichungsintervall
der Speriste: wiochen - {£7 sampleCorporation ROOT CA

Néchste Aktualisierung 05.11.2006 10:36 e2)
([Dausstehende Anforderu Abkualisizren

(CdFehlgeschlagene Anfard
[” Deltasperfisten vertiffertichen Eigenschaften

Vefdentichungsiversal [ [ o] Hiife

Nachste Akiualisierung:

oK | Abbrechen | ugemahman|

Abschluss der Konfiguration
Kopieren Sie nun die fir die Online CA benétigten Daten auf einen
Wechseldatentriger:

e C(CRL und AlA-Information: Diese finden Sie im Verzeichnis
<systemroot>\system32\ CertStv\CertEntroll. Die Dateien weisen die
Endung ,.ctl’ und ,.crt’ auf.
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Installation der Online Sub CA

Nun soll die Online Sub CA installiert werden. Die Sub CA ist der ROOT CA
unterstellt und in das Active Directory integriert. Dies erlaubt die Méglichkeit, dass
Zertifikate automatisch von Dominenbenutzern und Dominencomputern
automatisch beantragt und ausgerollt werden kénnen.

Schritt 1: Konfigurieren der Domégnenrichtlinien

Der Umgang mit Zertifikaten und den Zertifizierungsstellen innerhalb von
Windows Dominen kann mittels der Richtlinien offentlicher Schlussel definiert
werden. Im ersten Schritt sollten deshalb die Richtlinien entsprechend konfiguriert
werden.

Offnen Sie dazu am Dominenkontroller den Gruppentichtlinien Editor. Diesen
finden Sie unter Start = Verwaltung => Sicherheitsrichtlinie fiir Dominen. Die
Richtlinien beziiglich PKI finden Sie unter den Windows-Einstellungen =
Sicherheitseinstellungen = Richtlinien 6ffentlicher Schliissel.

i standard-Doménensicherheitseinstellungen =]

Datei  Akkion  Ansicht 7

=] o=l =

D ‘windows-Einstellungen | Objekttyp
=] Skripts (Start{Herunkerfahren) [Cdverschiiisselndes Dateisystem
-G Sicherheitseinstellungen ((Einstellungen der automatischen Zertifikatanfordsrung
Konkorichtlinien D\n'ertrauenswtlrdige Stammzertifizierungsstellen
% B chtinie [(unkernehmensvertrauen
8] Ereigrispratokol tellung Fiir die autormna

{8 Eingeschrankte Gruppen

(8 systemdienste

@ Registrierung

@ Dateisystem

Y Drahtlosnetzwerkrichtlinien (IEEE 502
45 Richtlinien affentlicher Schiiissel

: (2 verschliisselndes Dateisystem
(2 Einstellungen der automatischen
(2 Yertrauenswiirdige Stammzertifiz
D Unternehmensyertrauen

+ 2 Richtlinien Fiir Softwareeinschrankung
.g IP-Sicherheitsrichtlinien auf Active Dit

K — i
| | |

Da noch keine CA installiert wurde, sind die Objekttypen groBtenteils leer.
Allerdings sollten die ,,Einstellung fiir die automatische Registrierung* konfiguriert
wetden. Klicken Sie bitte doppelt auf diesen Eintrag,

23 Im erscheinenden Diadlog kann die
Allgemei . . . .
el automatische ~ Registrierung ~ fur
E% FEEQT;:E:-xsﬁljgr?mpulerzallmkale konnen automatisch BCnutZCr— und Computerzertiﬁkate m
Dominen eingestellt werden.
£~ Zertifikate nicht automatisch registrieren Stﬂ.ﬁdﬂ.rdmaslg lst die automatische
% Zertifikate automatisch registrieren R . tﬂ 1 1 " D min
[V Abgelaufens Zeriflkate emeusrn, ausstehends Zertifikate Cgls € g n cne oma C
aktualisieren und gesperte Zertifikate entfemen akUVlert. Das Wﬁrde bedeuten’ daSS bel
[ Zetifikate aktualisieren, die Zertifikatvorlagen verwender der Insta]lamon der CA SlCh dle

Systeme automatisch registrieren und
ok | [#bbrechen | Gperehren | | Zertifikate beantragen wiirden.
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@ Tipp: Es empfiehlt sich, die automatische Registrierung erst zu aktivieren,

wenn die CA vollstindig und korrekt installiert wurde. Somit kann
vermieden werden, dass etwaige falsche Konfigurationen in zu frith
beantragten Zertifikaten ausgerollt werden und spiter zuriickgezogen werden
miissen. Erst nach korrekter Konfiguration der CA sollte diese Richtlinie
aktiviert werden.

In unserem Beispiel kennen wir die endgtiltige Konfiguration der Sub CA, deshalb
kénnen wir die automatische Registrierung sofort aktivieren. Zudem aktivieren wir
die Optionen ,,Abgelaufene Zertifikate erneuern, ausstechende Zertifikate
aktualisieren und gesperrte Zertifikate entfernen® und ,,Zertifikate aktualisieren, die
Zertifikatvorlagen verwenden“. Diese Optionen erlauben ein automatisiertes
Zertifikatshandling durch Dominencomputer.

Schritt 2: Installation der Sub CA
(S mx| Ahnlich  zur  ROOT  CA,
IR oo o comeoncri 2l installieren wit nun im nichsten
Windows-Komponenten i . .
windows Kemponenten kiinnen hinzugefit baw. entfernt werden SChﬂtt dle WlndOWS SCrVCr
Klicken Sie auf die Kontrollkastchen der Kump_unenlen, die h\nzuge!ug_t baw. entfent ZemﬁkatSdlenSte' Dlese kormen
e ity bt ot g uber die Softwarekonsole in der
Bl Systemsteuerung  (Start >
Systemsteuerung > Software)
g [T - | . . .
e nay asey m Menupmlkt 5 ,WlndOWS
Gebrauch in Sicherheitsprogrammen, die oifentliche Schiussel verwenden. I<omponenten . Zufﬁgen /

entfernen® installiert werden.

(] 2 windaws Media-Dienste

Etfarderlicher Speicherplatz 17.0MB =
Verfigharer Speicherplatz: 5850, MB i‘

czuiick [ waiter> | Abbrechen | Fie | ZuSé.tZ]iCh

zZu den
Zertifikatsdiensten wollen wir nun auch die Webschnittstelle der CA installieren.
Dazu muss zunichst die Komponente ,,Anwendungsserver ausgewihlt werden.
Im gleichen Dialog wihlen wir dann zusitzlich die Zertifikatsdienste zur
Installation aus. Es wird nun ein Warnhinweis eingeblendet, der darauf
aufmerksam macht, dass nach der Installaion der Zertifikatsdienste der
Rechnername und dessen Dominenzugehoérigkeit nicht mehr gedndert werden
kann. Diesen Hinweis bestitigen wir und setzen die Installation durch Klicken auf
die Schaltfliche ,,Weiter > fort.

= Es wird nun der Assistent zur Konfiguration
Zertifizierungsstellentyp by . .
Wahlen Sie den Typ der einzurichienden Zertiizienngsstelle I@ der Zeruﬁzlerungssteue gestartet‘

€ Stammzettifizierungsstelle des Unternehmens:

S Mgl Im Falle der Online CA ist eine Integration in
das Active Directory erwiinscht. Da es sich
bei der Online CA allerdings eine der Offline
ROOT CA untergeordnete CA handelt,
a il L= ik miissen wir die Option ,,Untergeordnete
Zertifizierungsstelle  des  Unternechmens®
gt [ | et | _te || oihlen. Wiederum lassen  wir uns ein
Schliisselpaar automatisch durch Anwihlen der Option ,,Schliisselpaar und ein
Zertifizierungsstellenzertifikat mit diesen Einstellungen erstellen® generieren.

 Eigersténdigs untergeordnete Zetiizienungsstelle

d
Standardzertiizierungsstelle, die Benutzem oder Computer im Untemehmen
ik ale: ausstell muss von einer anderen

arn. Ein
Zeitifierungsstelleim Uintemehmen erworben werden.

1
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Im nichsten Dialog koénnen wir die
Parameter des Schliisselpaars einstellen.
: Hier ist es mitunter moglich, bestehende
wptografiedienstanbieter Hashalgoithmus:

A ARl = | Zertifikate (z.B. von einer Smartcard oder

Assistent fiir Windows-Komponenten

Offentlich-privates Schliisselpaar
“wiahlen Sie sinen Kiyptoorafiedenstanbiste, sinen Hashalgorithmus und
Einstelungen fi das Schilisselpaat

I Kuplografiedienstanbiete: Zugrf auf Desklop g_;sllatlen ejl'ler Offeﬂthcheﬂ ZertiﬁZieﬂmgSSteue) zu
Sehliisseliange: . .
I Yathendenen Sehfssel verwenden e ; | lmpomeren'
- Impartieren...
EFFEER| In unserem Fall méchten wir uns selbst ein

I Dem Schilissel augewiesenes Zerifikat venwenden

Zertifikat ausstellen und fahren mit den
— Standardeinstellungen fort.

“ Im  nidchsten Schritt werden  wir
o s e - i~ aufgefordert, Informationen dber die
Zertifizierungsstelle bekannt zu geben. Die

hier eingegebenen Informationen scheinen

Allgemeiner Name dieser Zertifizierungsstelle:
[sampleCorporation 58 CA

Suffi des definiertan Namens:

s dann in den Zertifikaten auf, deshalb sollten
T hier sprechende Namen vergeben werden!

[ Anders als vorher kann nun keine

Gultigkeitsdauer des CA-Zertifikats mehr

s [ ] asese | e || eingegeben werden. Das liegt daran, dass im

Falle einer untergeordneten CA das CA-
Zertifikat von der tibergeordneten CA ausgestellt wird und bereits mit einem
Gultigkeitsdatum versehen wird. Damit dies geschicht, muss eine Anforderung fir
ein solches Zertifizierungsstellenzertifikats

eingereicht werden. Dazu wird im e e

nachsten SChﬂtt cin entsprechender  Arfarderung diek! an sine im Netzweik votandene Zertfizienungsstelle senden

Dialog zur Verfiigung gestellt. Da es sich F [z
Obergeordnete Stelle: =

bei unserer ROOT CA um einen Offline
CA handelt, konnen wir nicht direkt eine
Anforderung tber das Netzwerk senden
sondern mussen die Anforderung in eine
Datei speichern und diese manuell zur
ROOT CA ibertragen. <guwch [ oy | _ptecten | e |

& Anforderung in siner Datei speichern

A CApki-ca2 D local Sampl  Durchsuche

Im nichsten Schritt wird nun die SUB CA installiert. Da noch kein Zertifikat fiir
die SUB CA erstellt werden kann, da dies iiber die ROOT CA erfolgt, bekommen
wit bei der Installation einen entsprechenden Hinweis, dass zuerst ein solches
Zertifikat eingereicht und danach installiert werden muss. Zudem missen wir die
Installation der ASP-Erweiterungen bestitigen, die fir den Betrieb der CA-
Webschnittstelle notwendig sind.

Schritt 3: Abschluss der Installation

Damit die SUB CA verwendet werden kann, muss noch ein entsprechendes
Zertifikat von der ROOT CA ausgestellt werden. Damit dieses Zertifikat spiter
auch akzeptiert wird, muss im Active Directory die ROOT CA bekannt gemacht
werden. Zudem missen die CRLs und AIA der ROOT CA in den Distribution
Points zur Verfiigung stehen.

Wir kopieren deshalb die im vorigen Kapitel kopieren Dateien auf dem
Wechseldatentriger in das Distribution-Verzeichnis der neu erstellen SUB CA.
Dieses befindet sich in <systemroot>\system32\CettStv\CertEnroll.

12
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In einem weiteren Schritt miissen wir nun das Zertifikat der ROOT CA im Active
Directory veréffentlichen. Dazu 6ffnen wir eine Kommandozeile und geben
folgenden Befehl ein:

for %i in (%systemroot$%\system32\certsrv\certenroll\*.crt) do
certutil -f -dspublish "%i" RootCA

Bitte priifen Sie, dass das Kommando erfolgreich durchgefithrt wurde und ein
neues Zertifikat dem Zertifikatsspeicher hinzugetiigt worden ist!

Schritt 4: Beantragen des SUB CA-Zertifikats
Kopieren Sie den im Schritt 2 erstellten Zertifikatsantrag (Dateiendung .req) auf
den Wechselspeicher und gehen Sie damit zum ROOT CA.

Hinweis: Die folgenden Schritte werden auf dem Offline ROOT CA-Server
*  durchgefiihrt!

Kopieren Sie den am Wechselspeicher befindlichen Zertifikatsantrag auf den

ROOT CA Server. Starten Sie dort
e

‘fi \Alt EE T die Zertifizierungsstellenkonsole.
& 4] ey

Zertfizierungsstells (Lokal)

] Eithl | Uber die Konsole kann nun durch
% - Klicken der rechten Maustaste auf
e e die CA und im Menii ,,Alle Tasks"
T ww———— der Meniipunkt ,,Neue
=T Anforderung  einreichen  der

Zertifikatsantrag bearbeitet werden. Offnen Sie im erscheinenden Dialog den zuvor
kopierten Zertifikatsantrag.

Die CA bearbeitet nach den Richtlinien den Antrag nicht automatisch sondern
wartet auf Bestitigung durch den Administrator. Deshalb befindet sich die
Anforderung zunichst in der Kategorie ,,Ausstehende Anforderungen®.

{2 Zertifizierungsstelle =] 3]

Datei  Akkion  Ansicht 2
5 | Em| @

%} Zertifizierungsstelle {Lokal)
[=] @ SampleCorporation ROOT CA
[ Gesperrte Zertiikate
[ Ausgestelte Zertifikate
43 Ausstehende Anforderungen
|7 Fehlgeschlagene Arforderunger

Klicken Sie mit der rechten Maustaste auf die Zertifikatsanforderung und wihlen
Sie dann im Kontextmeni unter ,,Alle Tasks* den Mentipunkt ,,Ausstellen®.

{2 zertifizierungsstelle =] 3]

Datei  Akkion  Ansicht 2
e | @m]| |2

%} Zertifizierungsstelle {Lokal)

: SampleCorporation ROOT CA

(L Gesperrte Zertifikate

(1] Ausgestelke Zertifikate

423 Ausstehende Anforderungen
-[_]] Fehlgeschlagene Anforderunger

Attribute/Erweiterungen anzeigen. .
EBinardaten exportieren. ..

Akkualisieren

HilFe:
Wetweigern

13
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Das Zertifikat wird nun ausgestellt und ist in der Liste der ausgestellten Zertifikate
einsehbar.

Im nichsten Schritt muss nun das gerade erstellte Zertifikat exportiert werden, auf
den Wechseldatentriger kopiert werden und zur Online SUB CA gebracht werden.

Klicken Sie dazu in der Kategorie ,,Ausgestellte Zertifikate™ auf das neue Zertifikat
doppelt.

{2 Zertifizierungsstelle =] 3]

Datei  Akkion  Ansicht 2
e | @m| |2

ET! Zertifizierungsstele (Lokal)
=R SampleCorporation ROOT CA

{0 Gespertte Zertificate zertiiat ¥

{23 Ausgestelte Zertifikate
{21 musstehende Anforderungen

Algemein Detalls | zertfizierungspfad |

|7 Fehlgeschlagene Anforderunger R |<A"E> j
Feld | etk -
[Elversion V3
Bl seriennummer 1128 de 5a 00 00 00 00 00 02
Eswgnaturalgonthmus shalRSA
B awssteller SampleCarporation ROOT CA
Bty ab Sonntag, 29. Cktober 2006 13...
EGU\tig bis Mantag, 29, Okkober 2007 13:...
[E antragsteler SampleCarporation SUB CA, S...
[Eettenticher schiissel RSA (1024 Bits) =l

Eigenschaften beatbeiten,.. | [ in Datei kopieren. ..
oK

J | o[l = ol

\ | |

Im erscheinenden Zertifikatsdialog kann nun das Zertifikat durch Anwihlen der
Schaltfliche ,,In Datei kopieten. .. (Reiterseite Details) exportiert werden. Wihlen
Sie dazu das Format ,,DER-codzert-bindr X.509 (CER)* und kopieren danach das
exportierte Zertifikat auf den Wechseldatentriger.

@ Hinweis: Es sind nun alle Schritte, fiir welche die Offline CA notwendig war,
durchgefiihrt worden. Theoretisch kénnten Sie nun die Offline CA
abschalten, obwohl dies keinen Unterschied machen wurde, da die Offline
CA ja sowieso vom Netz genommen wurde. Allerdings wire es sinnvoll,

zum jetzigen Zeitpunkt eine Sicherungskopie der ROOT CA zu erstellen!

Schritt 5: Installieren des SUB CA Zertifikats
Hinweis: Die folgenden Schritte werden auf dem Online SUB CA-Server
*  durchgefiihrt!

Kopieren Sie zunichst das von der ROOT CA ausgestellte Zertifikat fiir die SUB
CA auf den Server. Starten Sie dann die Zertifizierungsstellenkonsole. Die
Zertifizierungsdienste sind derzeit auf Grund der unvollstindigen Konfiguration

gCStOppt.

Starten Sie nun die Zertifikatsdienste.

14
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{2 Zertifizierungsstelle =] 3]

Datei  Akkion  Ansicht 2
o | BmERNE 2> =

%} Zertifizierungsstele (Lokal) Mame |
@3 SampleCorporation SUB CA ([ dGesperrte Zertifikate
[Dausgestelte Zertifikate
[Dausstehends Anfarderungen
[(OFehlgeschlagene anforderungen
DZBrtiFikﬁtvurlagen

Beim Start der Zertifikatsdienste werden Sie aufgefordert, das fehlende SUB CA-
Zertifikat zu installieren. Klicken Sie hier auf ,,Ja“ und 6ffnen Sie dann die zuvor
kopierte Zertifikatsdatei.

Microsoft Zertifikatdienste |

Das Zertifizierungsstellenzertifikat "SampleCorporation SUB CA" auf
pki-caz . Samplelomain.local ist nicht vorhanden. Michten Sie dieses Zertifikat instalieren?

Mein |

Gegebenenfalls missen Sie auch das ROOT CA-Zertifikat installieren. Dieses
befindet sich in <systemroot>\system32\CertStv\CertEnroll und hat die
Dateiendung .ctt.

Nach Angabe der Zertifikate startet nun die SUB CA.

@ Sollte die CA zu diesem Punkt nicht starten, so liegt héchstwahrscheinlich
eine Fehlkonfiguration in den Distribution Points (CRL und AIA) der
ROOT CA vor. In diesem Fall miissten Sie die Konfiguration der ROOT
CA tberpriifen und ggf. dndern. Das hitte allerdings auch zur Folge, dass fur

die SUB CA ein neues Zertifikat ausgestellt werden muss.

Nach dem Start der SUB CA beginnt die Replikation der Zertifikatsdienste ins
Active Directory. So ist z.B. unter der Kategorie ,,Zertifikatsvorlagen® vorerst eine
Fehlermeldung zu schen, die darauf hindeutet, dass die Replikation noch nicht
abgeschlossen ist. Sie koénnen die Replikation manuell anstoBen, indem Sie
entweder den Server neu starten oder folgenden Befehl an der Konsole eingeben:

|gpupdate /force /target:computer

15
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Verwenden der Zertifizierungsstelle

In diesem Kapitel soll nun noch die Verwendung der Zertifizierungsstelle gezeigt
werden. Dazu erstellen wir eine neue Zertifikatsvorlage fiir Dominencomputer zu
Clientauthentifizierungszwecken.

Erstellen einer neuen Zertifikatsvorlage

Zunichst muss eine neue Zertifikatsvorlage erstellt werden. Klicken Sie dazu in der
Zertifizierungsstellenkonsole mit der rechten Maustaste auf den Bereich
,Zertifikatvorlagen® und wihlen dann im Kontextmenti den Eintrag ,,Verwalten®.

{22 Zertifizierungsstelle 1o
Datei  Aktion  Ansicht 2
& = | | | 2
E} Zettifizierungsstelle (Lakal) Mame | Beabsichtigher Zweck |
E--@ SampleCorporation SUB CA Varzaichnis-E-MaiI-Rep\ikation Verzeichnisdienst-E-Mail-Replikation
[ Gesperrte Zertifikate omanencontrolerauthentifizierung Clientauthentifizierung, Serverauthentifizie, ..

[ Ausgestelte Zertifikate S-wWiederherstellungs-Agent Dateiwiederherstellung
(11 Ausstehande Arforderungen sis-EFS Verschiiisselndes Dateisystem

(0 Fehlgeschlagene Arforderun orménencontraller Clientauthentifizierung, Serverauthentifizie. ..

en iFizi
Lok apyer Serverauthentifizierung

ker Clientauthentifizierung, Serverauthentifizie. ..
Heu » ler verschlisselndes Dateisystem, Sichere E-M..,
- eordnete Zertfizierungsstele <hlle=
Ansicht Lt ator Microsoft-Yertrauenslistensignatur, Yerschl, ..
Aktualisieren

Liste: exportigren...

HilFe
_—

Es o6ffnet sich nun eine neue Konsole, in der alle installierten Zertifikatsvorlagen
verwaltet werden konnen. In unserem Beispiel wollen wir die bereits existierende
Vorlage ,,Arbeitsstationsauthentifizierung® als Basis heranziehen. Dazu klicken wir
mit der rechten Maustaste auf diese Vorlage und wihlen den Meniipunkt
,,Doppelte Vorlage®.

2 certtmpl - [Zertifikatvorlagen] _|EI|1|
| Datei  Akbion  Ansicht  Fenster 7 |_ =) LI

A==

Zertifikatvorlagen ‘orlagenanzeigename 4 | Min, unkerstiitzte Zertifizi... | Version | Automatische R+
@Adm\n\stratur YWindows 2000 4.1 Micht zugelasser

Micht zugelasser

sis-EFS Alle Zertifikatinhaber srneut registrieren Micht zugelasser

nukzer flle Tasks > Micht zugelasser

EP-werschlisselung Micht zugelasser

adesignatur Eigenschaften Rlicht zugelasser

armputer Micht zugelasser
Hilfe

omanencontroller

Micht zugelasser

Im erscheinenden Dialog kénnen nun in den einzelnen Reiterseiten die
Zertifikatseigenschaften der Votlage gedndert werden.
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Figenschaften der neuen Yorlage
Antragstelleiname | Auzstellungsvoraussetzungen
Abgeldste Yorlagen | Enweiterungen I Sicherheit

Allgernein Anforderungsverarbeitung

Vorlagenanzeigename

2=

S ampleD omain Workstation Client
Unterstiitzte Zertifi-
zierungsstellen [Min. )

Der Yorlagenname kann nach &nwenden der Sndenungen auf dieses
Register nicht mehr geandert werden.

Windowes Server 2003 Enterprise Edition

Warlagenname:

S ampleD omairna/ork stationClisnt

Ereuenngszeitraum:

B [Wochen ¥

Giiltigkeitsdaver:

1 |Jahre =

[V Zertifikat in Active Directon verdffentichen

v Micht automatisch neu registrieren, wenn ein identisches Zertifikat

bereits in Active Directory warthanden ist

0K | Abbrechen | Obeinshmen |

Zunichst wird auf der Reiterseite
,»Allgemein® die allgemeinen Angaben zur
Zertifikatsvorlage (dessen Anzeigename)
sowie dessen  Giiltigkeitsdauer —und
Erneuerungszeitraum  angegeben.  Der
Erneuerungszeitraum gibt an, in welcher
Zeitspanne vor Ablauf der Giiltigkeit die
automatische Erneuerung des Zertifikats
angestofien werden soll.

Soll die Vorlage im Active Directory
veroffentlicht werden, dann ist zudem die
Option ,,Zertifikat in Active Directory
veroffentlichen® anzuwihlen. Das
Anwihlen der Schaltfliche ,Nicht

automatisch neu registrieren, wenn ein

identisches Zertifikat bereits in Active Directory vorhanden ist™ stellt sicher, dass

eine Vorlage nur dann registriert wird,
wenn nicht bereits eine gleiche Vorlage

existiert.
In der Reiterseite ,,Anforderungs-
verarbeitung™ kénnen Angaben zum

Zweck des Zertifikats (Signatur- und /
oder Verschliisselung) definiert werden,
kryptographische

Einstellungen vorgenommen werden.

sowie  allgemeine

Die Sicherheitseinstellungen beziiglich der
Zertifikate konnen auf der Reiterseite
,»oicherheit® eingestellt werden. Hier kann
der Vorlage cine Access Control List

einzelne
Zertifikatsverwendung  durch  Benutzer

werden, die

hinterlegt

Berechtigungen in  der
Benutzergruppen regelt.
Antragstellemname | Ausstellungsvoraussetzungen I
Allgemein | Antorderungsverarbeitung I
fbgeloste Vorlagen | Enweiterungen Sicherheit

Gruppen- oder Benutzermamen;

ﬁ Administrator [SAMPLEDOMAIN Administratar]

m Authentifizierte Benutzer

m Daoménen-ddmins [SAMPLEDOMAINADamanen-tdmins|

m Doménencomputer [SAMPLEDOMAINAD omaEnencamputer]

m Organizations-Adming [Sét PLEDOMAINYD rganizations-Admins]

Hinzufiigen... Entfernen

Berechtigungen fiir Domahencomputer Zulassen  VYenwsigemn
Vollzugriff [m] [m]
Lesen O [m]
Schreiben [m] [m]
Fegistrieren [m]
Automatisch registieren [m]

Klicken Sie auf "Enweitert’’, um spezielle
Berechtigungen oder eneiterts Einstellungen
anzuzeigen.

Erwsilert

0k | [[Abbrechen | Obemshmen |

2%
Antragstellernanne | Luzstellungsvaraussetzungen I
Abgeltste Yorlagen | Enweiterungen Sicherheit I

Allgemein Anforderungsverarbeitung

[~ Privaten Schiiissel fiir die Verschlisselung archivieren

[~ Wom Antragsteller zugelassene symmetische Algorithmen einbezishen

= wideraenfene/abaelaufene Zetiikate lschen [nicht archivieren]

Mirimale Schllisselgrdfe: |1024 'I

[~ Exportieren von privatem Schitissel zulassen

Falgenden Yorgang susfiihren, wenn der Antragsteller registriert wird und
der private Schiiissel mit dissem Zertifikat verwendet wird:

% Antagstell=r ohne Benutzersingabe registieren

| Benutzer zur Eingabe watrend der Begistieng auffordert

Benutzer zur Eingabe wahrend der Feaistierung auffarder und
Benutzereingabe beim Yerwenden eines privaten Schitissels anfardern

Kryptografiedienstanbieter

Klicken Sie auf
"Kryptografiedienstanbieter”, um den
Kiyptoiafiedienstanbieter auszuwahlen,

oK

| [ #bbrechen | Obemshmen |

und

In unserem Beispiel wollen wir, dass
Dominencomputer  automatisch  ein
Zertifikat  beantragen und installieren
koénnen.

Dazu ist es notwendig, der Benutzer-
gruppe ,,Dominencomputer” die Rechte
,,Registrieren und ,,Automatisch
registrieren® zu geben.

Mit Hilfe dieses Rechts koénnen nun
Computer in der Domine automatisch ein
entsprechendes Zertifikat von der CA
anfordern und installieren.
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x| In der Reiterscite , Erweiterungen®
Algemein | Ariordenngeverbeiung kénnen die Verwendungszwecke des

gl datogn : S Zertifikats  definiert ~ werden.  Die
i S e Bt o M en e ar Ereafsiet v Verwendungszwecke sind hersteller-

zu dndern.

Egwaiterungen in disser Vorlage

spezifische Nummern, die dann von den

usstellungsrichtiinien
=] Schliisselverwendung
(=] Zertifik atvorlageninformationen

Beschreibung von Anwendungsrichtlinien:

einzelnen Applikationen gepriift werden.
Durch Klicken auf Anwendungstichtlinien
kénnen einzelne Verwendungszwecke
durch den Bearbeiten-Dialog verindert
et | || werden. Hier finden Sie eine Auflistung

Clientauthentifizizrung

= || aller Verwendungszwecke der Microsoft
Suite.

[

0K | [ Abbvechen | Obenehmen |

Die neue Zertifikatsvorlage wird durch das Klicken auf die Schaltfliche
,,Ubernehmen® und ,,OK* gespeichert.

Um die Zertifikatsvorlage verwenden zu koénnen, muss diese nun in der
Zertifizierungsstellenkonsole aktiviert werden. Klicken Sie dazu mit der rechten
Maustaste auf ,,Zertifikatsvorlagen® und wihlen Sie unter dem Mentipunkt ,,Neu*
den Eintrag ,, Auszustellende Zertifikatsvorlage™ aus.

=10/ x|
Datei  Akkion  Ansicht 2
e | @m]| |2

EJ Zertifizierungsstele (Lokal)
=7 sampleCarparation SUE Ci
-7 Gesperrte Zertfikate
-7 Ausgestelte Zertifikate
-7 Ausstehende Anforderungen
[ Fehlgeschlagene Anfarderun:

[Mame | Beabsichtigter Fweck |

erwalten

Bdlverzsichnis-E-Mail-Replikation
ormanencontraller authentifizierung
Fa-wWiederherstellungs-Agent
asis-EFS
omanencontraler

r

Werzeichnisdienst-E-Mail-Replikation

Clientauthentifizierung, Serverauthentifizie...

Dateiwiederherstellung
verschlisselndes Dateisystem

Clientauthentifizierung, Serverauthentifizie, .,

Serverauthentifizierung

Microsoft-Yertrauenslistensignatur, Yerschl...

Stauthentifizierung, Serverauthentifizie. ..
hliisselndes Dateisystem, Sichers E-M. ..

Ansicht » pdnete Zertifizierungsstele <dlle=
mkor

Aktualisieren

Liste exportieren. ..

Hilfe:

Im nun erscheinenden Dialog kénnen Sie die zuvor erstellte neue Zertifikatsvorlage

auswahlen und durch Klick auf OK aktivieren.

Il Zertifikatvorlagen aktivieren x|
‘wahlen Sie eine oder mehrere Zertifikatvorlagen aus. die flir diese Zertifizierungsstelle aktiviert werden sollen.
Mame | Eeabsichtigter Zweck ﬂ

Reqistiierungs-Agent
Reqistierungs-agent [Computer]
Router [Offineanfardeming)

Schliizselwiederherstellungs-Agent
Smancard-anmeldung
Srnartcard-Benutzer
Wertrauenzlistensignatur

[l Zetifizierungsstellenaustausch

2l

Zerlifik atanforderungs-agent
Zerlifik atanforderungs-tgent
Clientauthentifizierung
Zierng
Schluzselwisderherstellungs-Agent
Clientauthentifizierung, Smartcard-Ahmeldung
Sichere E-dail. Clientauthentifizierung, Smartcard-Anr
Microzaft-Vertrauenslistensignatur
Archivierung des privaten Schliissels

| »

Abbrechen |
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Die Verwendung der neuen Zertifikatsvorlage wird nun im Active Directory
repliziert. Dies kann mitunter einige Zeit dauern. Es empfiehlt sich daher, die
Replikation mit folgendem Befehl manuell anzusto3en.

gpupdate /force /target:computer

Priifen der Ausstellung am Client

Nachdem die Verwendung repliziert wurde, kann die automatische Verwendung
am Client erfolgen. Dabei stellt der Client automatisch eine Zertifikatsanforderung
und installiert das darauf erhaltene Zertifikat und die Zertifikate der CAs (ROOT
und SUB).

Dieser Prozess ist wiederum Teil der Replikation durch das Active Directory. Auch
hier empfiehlt es sich die Replikation manuell mit folgendem Befehl anzustoB3en:

gpupdate /force /target:computer

Hinweis: Mitunter kann es sein, dass dieser Befehl 6fters ausgefiihrt werden muss,
da bendtigte ROOT und SUB-CAs getrennt von der Verwendung der
Zertifikatsvorlage repliziert werden miissen. In diesem Fall wiederholen Sie einfach
den Befehl.

Nach erfolgreicher Replikation sollten Sie im Zertifikatsspeicher des
Clientcomputer ein neues Zertifikat automatisch erhalten haben.

‘il Konsoled - [KonsolenstammiZertifikate: (Lokaler Computer)iEigene Zertifikate\Zertifikate] E]@'E'
% Datei  Akbdion  Ansicht  Faworiten  Fenster 7 ;Iilﬂ
e » | =[] @
123 konsolenstamm [ musgestelt Fiir Ausgestelt von Zertifikatsvorlage | ciitigbis | Be:

= @ Zertifikate (Lokaler Compute client.SampIeDomain.IocaI SampleCorporation SUB CA - SampleDomain Workstation Client  29.10.2007  Clie

—1-[_1) Eigene Zertifikate
23 Zertifikate

+-[L7] Yertrauenswiirdige Skar
+- ([ Drganisationsvertrauen
+- (1] Zwischenzertifizierungss
+ D Vertraute Herausgeber
-7 Micht vertrauenswiirdig
+ D Drrittanbieter-Stammzer|
+ I:I Vertrauenswirdige Pers
+-[_1] Zertifikatregistrisrungss

+-[C 5pC

< bl S >

Der Speicher "Eigene Zertifikate" enthilt 1 Zertifikat,
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